Zatacznik nr 4a do SIWZ
UMOWA

POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Niniejsza umowa zostata zawarta w Warszawie w dniu ... ........... 20...... r. roku przez:

— et et 01 1 £ 5 e e 8 01 £ £ e e £ zwana dalej
yJ#Administratorem”,
reprezentowang przez:

weeneemnemeene = Dyrektora,

oraz
.................. z siedzibg w ..............., adresem: ul. .........., ...-.... Warszawa, zarejestrowang w rejestrze przedsiebiorcow
Krajowego Rejestru Sadowego pPrzez .e Wovinsy  oonee Wydziat Gospodarczy Krajowego Rejestru
Sadowego, pod numerem KRS: ..., NIP: ..., zwang dalej ,Podmiotem Przetwarzajgcym”,

reprezentowang przez:

weeeeen = Prezesa Zarzadu.

Administrator i Podmiot Przetwarzajacy beda dalej zwani tacznie ,Stronami”, a kazdy z osobna ,Strong”.

Zwazywszy, ze:

1.

Administrator jest administratorem danych osobowych w rozumieniu art. 4 pkt 7 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej ,ROD0”, wskazanych w zataczniku nr 1 do
umowy.

Administrator zamierza powierzy¢ Podmiotowi Przetwarzajgcemu przetwarzanie danych osobowych, a
Podmiot Przetwarzajacy zamierza przyjag¢ powierzone mu dane osobowe do przetwarzania w imieniu
Administratora, zgodnie z umowg oraz z przepisami regulujacymi przetwarzanie danych osobowych,
wigzacymi Podmiot Przetwarzajacy i Administratora.

Strony postanowity, co nastepuje:

a)

§1
Przedmiot umowy

Administrator powierza Podmiotowi Przetwarzajgcemu przetwarzanie danych osobowych w imieniu
Administratora, na zasadach okreslonych w Umowie oraz we wtasciwych przepisach regulujgcych
przetwarzanie danych osobowych, w szczegélnosci w RODO.

Rodzaj danych osobowych, kategorie oséb, ktérych dotycza dane osobowe, jak rowniez przedmiot, czas
trwania, charakter i cel przetwarzania danych osobowych sg wskazane w zataczniku nr 1 do umowy.
Strony zobowigzujg sie wykonywac zobowigzania wynikajagce z umowy z najwyzsza starannoscig, w
celu prawidtowego zabezpieczenia prawnego, organizacyjnego i technicznego intereséw Stron oraz
0s6b, ktérych dane osobowe dotyczg, w zakresie przetwarzania danych osobowych.

§2

Oswiadczenie Podmiotu Przetwarzajacego

Podmiot Przetwarzajacy o$wiadcza, ze:

wdrozyt $rodki techniczne i organizacyjne gwarantujgce przetwarzanie danych osobowych zgodnie z
obowigzujgcymi przepisami, w sposdb zapewniajgcy ochrone praw oso6b, ktérych dotyczg dane
osobowe; oraz



b) dysponuje s$rodkami, doswiadczeniem, wiedza oraz odpowiednio wyszkolonym personelem,
umozliwiajgcymi prawidtowe przetwarzanie danych osobowych w zakresie i w celu okreslonych w
umowie.

§3
Przetwarzanie danych osobowych

Z zastrzezeniem ust. 2, przetwarzanie danych osobowych przez Podmiot Przetwarzajacy moze nastepowaé
wytacznie w przypadkach wynikajacych z Umowy lub na podstawie odrebnych zlecer Administratora,
wyrazonych w formie dokumentowej (papierowej lub cyfrowej, w tym za posrednictwem poczty
elektronicznej).

Podmiot Przetwarzajagcy ma prawo przetwarza¢ dane osobowe, jezeli obowiagzek taki naktada na niego
prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot Przetwarzajacy. W
takim przypadku Podmiot Przetwarzajacy jest zobowigzany poinformowaé Administratora o stosujgcym sie
do niego obowigzku prawnym co najmniej na 24 godziny przed rozpoczeciem przetwarzania, chyba ze
wigzace go przepisy zabraniajg mu udzielania takiej informacji, z uwagi na wazny interes publiczny.
Przetwarzanie danych osobowych przez Podmiot Przetwarzajacy jest ograniczone do celu i zakresu
wskazanych w zataczniku nr 1 do umowy.

Podmiot Przetwarzajacy prowadzi rejestr czynnosci przetwarzania danych osobowych, zawierajacy
informacje wymagane przez obowigzujace przepisy, chyba ze zgodnie z obowigzujgcymi przepisami nie ma
obowigzku prowadzenia takiego rejestru.

Podmiot Przetwarzajacy prowadzi rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w
imieniu Administratora zgodnie z art. 30 ust. 2 RODO, chyba ze zgodnie z obowigzujacymi przepisami nie ma
obowigzku prowadzenia takiego rejestru.

Wszelkie zlecane przez Administratora operacje przetwarzania danych osobowych Podmiot Przetwarzajacy
wykonuje niezwtocznie, w szczegélnosci jesli chodzi o usuniecie danych osobowych na Zadanie osoby,
ktorej dotycza.

Biorgc pod uwage charakter przetwarzania danych osobowych, Podmiot Przetwarzajgcy ma obowigzek
wspétdziatania z Administratorem w celu wywigzania sie z obowigzku odpowiadania na zadania osoby,
ktorej dane osobowe dotycza, w zakresie wykonywania jej praw okreslonych w obowigzujacych przepisach,
wdrazajac odpowiednie $rodki techniczne i organizacyjne.

Podmiot Przetwarzajacy zapewni, ze osoby, ktdre beda zaangazowane w czynnosci przetwarzania danych
osobowych w ramach jego organizacji:

a) otrzymajg pisemne upowaznienia do przetwarzania danych osobowych;

b) bedg zaznajomione z obowigzujgcymi przepisami o ochronie danych osobowych
(z uwzglednieniem ich ewentualnych zmian) oraz z odpowiedzialnoscia za ich nieprzestrzeganie;

c) beda dokonywaty czynnosci przetwarzania danych osobowych wytgcznie na polecenie
Administratora, z zastrzezeniem ust. 2; oraz

d) zobowigzg sie do bezterminowego zachowania w tajemnicy danych osobowych oraz stosowanych

przez Podmiot Przetwarzajacy sposobdw ich zabezpieczenia, o ile taki obowigzek nie wynika dla
nich z odpowiednich przepiséw.
Podmiot Przetwarzajacy prowadzi ewidencje udzielonych upowaznien do przetwarzania danych osobowych,
o ktérych mowa w ust. 8 lit. a).

§4

Dalsze powierzenia przetwarzania

Podmiot Przetwarzajagcy ma prawo korzysta¢ z podwykonawcéw przy przetwarzaniu danych osobowych

(dalsze powierzenie przetwarzania), pod warunkiem, ze przed powierzeniem podwykonawcy przetwarzania

danych osobowych:

a) uzyska na to zgode Administratora, wyrazong w formie dokumentowej (papierowej lub cyfrowej, w tym
za posrednictwem poczty elektronicznej);

b) zawrze z podwykonawca umowe powierzenia przetwarzania danych osobowych na warunkach nie
gorszych niz warunki umowy;

c) upewni sie, ze podwykonawca zapewnia wystarczajgce gwarancje wdrozenia odpowiednich Srodkéw
technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom obowigzujgcych przepisow.



Jezeli podwykonawca nie wywigze sie ze spoczywajacych na nim obowigzkéw ochrony danych osobowych,
Podmiot Przetwarzajacy ponosi petng odpowiedzialnos¢ wobec Administratora za wypetnienie obowigzkow
podwykonawcy.

Wykaz podwykonawcéw, z ktorych Podmiot Przetwarzajacy korzysta w dniu zawarcia umowy, i co do
ktorych Administrator wyraza zgode na dalsze powierzenie przetwarzania danych osobowych, stanowi
zatacznik nr 2 do umowy.

§5
Bezpieczenstwo danych osobowych

Podmiot Przetwarzajgcy stosuje $rodki techniczne i organizacyjne, odpowiednie do zagrozen oraz
charakteru, zakresu, kontekstu i celu przetwarzania danych osobowych, zapewniajagce bezpieczenstwo
danych osobowych, w szczegdlnosci przed ich przypadkowym lub niezgodnym z prawem zniszczeniem,
utrata, modyfikacja, nieuprawnionym ujawnieniem lub nieuprawnionym dostepem.
Podmiot Przetwarzajacy zobowigzuje sie stale monitorowaé stan stosowanych zabezpieczen danych
osobowych oraz wystepujacych zagrozen bezpieczefnstwa, i w razie potrzeby aktualizuje stosowane $rodki
techniczne i organizacyjne, tak, zeby zapewnié najwyzszy osiggalny poziom ochrony danych osobowych.
Podmiot Przetwarzajacy, uwzgledniajgc charakter przetwarzania danych osobowych oraz dostepne mu
informacje, ma obowigzek wspétdziatania z Administratorem w wywigzaniu sie z obowigzkéw okreslonych
w art. 32-36 RODO.
Podmiot Przetwarzajacy niezwtocznie zawiadamia Administratora, przed podjeciem jakichkolwiek dziatan, o
kazdym przypadku:
4.a) wystapienia jakiegokolwiek organu z Zadaniem udostepnienia danych osobowych, chyba Ze zakaz
ujawnienia tej informacji wynika z obowigzujacych przepiséw;
4.b) wystapienia przez osobe, ktérej dane osobowe dotycza, z zadaniem dotyczacym przetwarzania danych
osobowych lub ich tresci.
Podmiot Przetwarzajacy niezwtocznie - w kazdym wypadku nie péZniej niz w ciggu 24 godzin od wykrycia -
informuje Administratora o wszelkich wykrytych naruszeniach bezpieczenstwa danych osobowych,
przekazujagc Administratorowi wszelkie dostepne Podmiotowi Przetwarzajgcemu informacje na temat
naruszenia, w szczegélnosci:
a) charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci kategorie i
przyblizong liczbe osdb, ktérych dane osobowe dotycza, oraz kategorie i przyblizong liczbe
wpisow, ktérych dotyczy naruszenie;

b) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskac wigcej informaciji;

c) mozliwe konsekwencje naruszenia ochrony danych osobowych; oraz

d) srodki zastosowane lub proponowane przez Podmiot Przetwarzajacy w celu zaradzenia

naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach s$rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkéw.
Podmiot Przetwarzajacy wspodtdziata z Administratorem przy ustalaniu szczegotéw zwigzanych ze
zgtoszonym Administratorowi naruszeniem, w szczegélnosci przyczyn i skutkéw jego wystapienia oraz
wdraza zalecane przez Administratora srodki majace na celu ztagodzenie ewentualnych niekorzystnych
skutkéw naruszenia danych osobowych oraz srodki naprawcze.
Podmiot Przetwarzajacy niezwtocznie informuje Administratora, jesli jego zdaniem wydane mu przez
Administratora polecenie dotyczace przetwarzania danych osobowych stanowi naruszenie obowigzujacych
przepisow.

§6
Prawo do kontroli

Administrator ma prawo kontrolowania sposobu wypetniania przez Podmiot Przetwarzajacy jego
obowigzkéw okreslonych w umowie lub w obowigzujacych przepisach. W szczegélnosci Administrator
moze zada¢ udostepnienia okreslonych informacji lub dokumentéw oraz moze przeprowadzaé -
samodzielnie lub przez upowaznionego przez Administratora pracownika lub wspétpracownika - audyty, w
tym inspekcje w miejscu przetwarzania danych osobowych przez Podmiot Przetwarzajacy.



Podmiot Przetwarzajagcy ma obowigzek wspétpracowaé z Administratorem lub upowaznionym przez
Administratora pracownikiem lub wspétpracownikiem w czasie przeprowadzanej kontroli, w sposob
umozliwiajagcy  Administratorowi  weryfikacje  prawidtowej realizacji obowigzkéw  Podmiotu
Przetwarzajacego.

§7
Rozwigzanie umowy

Umowa wchodzi w zycie z dniem 25 maja 2018 r. i zostaje zawarta na czas okreslony do dnia rozwigzania
lub wygasniecia ostatniej z umow taczacych Strony, z ktdrych wynika konieczno$¢ przetwarzania danych
osobowych przez Podmiot Przetwarzajacy.
W przypadku stwierdzenia naruszenia przez Podmiot Przetwarzajacy obowigzkéw wynikajacych z umowy,
Administrator ma prawo rozwigza¢ wszystkie umowy zawarte z Podmiotem Przetwarzajacym, z ktérych
wynika konieczno$¢ przetwarzania danych osobowych przez Podmiot Przetwarzajacy, ze skutkiem
natychmiastowym.
Najpdzniej w dniu rozwigzania umowy Podmiot Przetwarzajacy ma obowigzek:
a) usuna¢ wszelkie dane osobowe; albo
b) zwréci¢ Administratorowi wszelkie nosniki zawierajgce dane osobowe oraz usungé wszelkie
istniejgce kopie danych osobowych, chyba ze obowigzujgce przepisy wymagaja od niego dalszego
przechowywania czesci lub catosci danych osobowych,
zaleznie od wyboru Administratora, zakomunikowanego Podmiotowi Przetwarzajgcemu w formie
dokumentowej (papierowej lub cyfrowej, w tym za posrednictwem poczty elektronicznej) co najmniej na 7
dni przed terminem rozwigzania Umowy.
W przypadku rozwigzania Umowy w trybie ust. 2 wybér Administratora bedzie zakomunikowany Podmiotowi
Przetwarzajgcemu w o$wiadczeniu o rozwigzaniu umowy ze skutkiem natychmiastowym.
Czynnosci wskazane w ust. 3 zostang wykazane w pisemnym protokole, podpisanym przez przedstawiciela
Podmiotu Przetwarzajgcego i dostarczonym Administratorowi w terminie 7 dni od dokonania wskazanych w
nim czynnosci.

§7

Postanowienia koricowe

Podmiotowi Przetwarzajgcemu nie przystuguje wynagrodzenie za wykonywanie Umowy.

Umowa stanowi cato$¢é porozumienia pomigdzy Stronami i zastepuje w catosci uprzednie lub réwnoczesne
uzgodnienia poczynione przez Strony (w formie pisemnej lub ustnej) w przedmiocie regulowanym
postanowieniami niniejszej Umowy.

Zataczniki do Umowy stanowig jej integralng czesé.

Wszelkie spory miedzy Stronami beda rozwigzywane na zasadzie polubownych negocjacji. W przypadku
nieosiggnigcia przez Strony porozumienia, spdr zostanie przekazany do rozstrzygnigcia sadowi
powszechnemu wtasciwemu dla siedziby Administratora.

Wszelkie zmiany umowy wymagaja formy pisemnej pod rygorem niewaznosci.

Umowa zostata sporzadzona w dwoch egzemplarzach, po jednym dla kazdej ze Stron.

Administrator: Podmiot Przetwarzajacy:




Zatacznik nr1do Umowy.......eeueeenee

... — Dane osobowe

Rodzaje danych osobowych

(np. imie, nazwisko, adres, numer
PESEL, numer telefonu, e-mail, adres IP,
dane o stanie zdrowia)

Kategorie osob, ktorych dane osobowe
dotycza

(np. pracownicy, dostawcy, pacjenci,
kontrahenci, klienci)

Zakres przetwarzania danych
osobowych

(czynnosci dokonywane

na powierzonych danych osobowych,
np.: zbieranie, utrwalanie,
organizowanie, porzadkowanie,
adaptowanie, przechowywanie,
modyfikowanie, pobieranie,
przegladanie, udostepnianie, zmienianie,
usuwanie

Charakter przetwarzania

(np. systematyczny/sporadyczny)

Cel przetwarzania

(np. wykonanie umowy z dnia...)

Czas przetwarzania

(np. okres obowigzywania umowy
z dnia..)




Zatacznik nr 2 do Umowy.....eueeunenes

... — Podwykonawcy zatwierdzeni przez Administratora

Lp.

Nazwa

Adres

NIP




